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ABSTRAKT 
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zameraním na hovory prenášane VoIP protokolom. Obsahuje všeobecne popísané hlavné aktívne 
a pasívne metódy, ktoré možno pre geolokáciu použiť, a vysvetľuje ich funkciu. V práci je analyzované 
zastúpenie jednotlivých VoIP klientov a popísaný spôsob fungovania programu Skype. Ťažiskovou 
témou práce je vytvorenie aplikácie na geolokáciu volajúceho pomocou analýzy VoIP prenosu. 
Aplikácia vyčítava IP adresu volajúceho zo zachytávaných paketov a zobrazuje jeho polohu na mape. 
Súradnice získava z databázy MaxMind GeoLite City ktorá bola hodnotením objektívnych paremetrov 
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ABSTRACT 
This master thesis deals with the problem of localization of the caller to the emergency line with 
focus on VoIP calls. It contains general description of the main active and passive geolocation 
methods, and explains their function. The paper analyzes market share of different VoIP clients and 
describes the program Skype. The focus of this work is to create an application for geolocation of the 
caller using analysis of VoIP transmission. The application gains IP address of the caller by capturing 
packets and displays his/her location on the map. The coordinates are obtained from the MaxMind 
GeoLite City database which been chosen by evaluating objective parameters as the most suitable for 
desired use. 
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ÚVOD 
V prípade nepredvídanej negatívnej udalosti, kedy je človek odkázaný na pomoc, existujú zložky 
záchranného systému ktoré sú pripravené prijať volanie o pomoc a prísť, ale musia vedieť kam. 
Najjednoduchším spôsobom ako zistiť kde sa volajúci nachádza je opýtať sa ho, ale často býva v šoku, 
dezorientovaný alebo nemôže rozprávať vôbec. Preto záchranné zložky majú rôzne metódy ktorými 
sú schopní volajúceho lokalizovať. S nárastom technickej vyspelosti sa rozširujú možnosti akými sa 
ľudia môžu pomoci dovolať a zároveň sa aj urýchľuje výmena dôležitých informácii. 
S rozšírením širokopásmového internetu do domácností začali poskytovatelia pripojenia na 
internet ponúkať aj televíziu a telefón v jednom balíku služieb. Moderný trend je prechod 
z analógovo poskytovaných služieb na digitálne z dôvodu zvýšenia kvality, zníženia nákladov, 
zjednodušenia konfigurácie a lepšej škálovateľnosti. Tento trend neobišiel ani telefón, takže dnes 
môžeme vidieť veľké množstvo prístrojov komunikujúcich prostredníctvom protokolu Voice over 
Internet Protocol.  
Táto práca sprostredkuje čitateľovi bližší pohľad na systém tiesňových volaní a ich lokalizáciu 
v pevnej, mobilnej a internetovej sieti. Rozoberá aktívne a pasívne metódy používané pri určovaní 
polohy stanice v sieti Internet, ich výhody a nevýhodi a snaží sa vybrať najvhodnejšiu metódu pre 
túto náročnú aplikáciu. Dáva si za cieľ identifikovať a analyzovať najpoužívanejšieho klienta pre VoIP 
siete a vytvoriť aplikáciu, ktorá by bola svojím prevedením vhodným nástrojom pre zložky 
záchranného systému na lokalizáciu tiesňového volania prichádzajúceho z VoIP siete. 
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1 ÚVOD DO SYSTÉMU TIESŇOVÝCH VOLANÍ 
Štandardným číslom pre tiesňové volanie je číslo 112. Je to zjednotené celoeurópske telefónne číslo 
slúžiace na privolanie zložiek integrovaného záchranného systému v prípadoch ohrozenia života 
alebo zdravia jednotlivca alebo verejnosti, ich bezpečnosti alebo majetku, životného prostredia alebo 
v inom stave, kedy je postihnutý subjekt odkázaný na cudziu pomoc. 
Vytvorenie jednotného čísla pre tiesňové volania prináša niekoľko výhod. V prvom rade 
uľahčuje situáciu cudzincom, ktorí sa vďaka nemu dostanú k pomoci v tiesni ľahšie bez toho, aby si 
pamätali národné tiesňové čísla. Právne predpisy Európskej Únie prikazujú od roku 2003 všetkým 
členským štátom sprístupniť volania na linku 112 bezplatne z ktorejkoľvek pevnej linky, mobilného 
telefónu (aj bez SIM karty alebo zadania PIN kódu), alebo verejného telefónu [1]. Tiesňová linka je 
dostupná 24 hodín denne. Jednotné tiesňové telefónne číslo sa začalo používať v roku 1991, dnes 
existuje v celej Európskej Únii, aj v niekoľkých krajinách mimo nej [2]. Oficiálne funguje v Českej 
republike od roku 2005 a na Slovensku od roku 2003 [3, 4]. Národné čísla tiesňového volania 150, 
155 a 158 sú aj naďalej platné, ale jednotné číslo 112 má viacero výhod. Zjednocuje hlavne tieto 
zložky integrovaného záchranného systému: 
• Záchranná zdravotná služba,  
• Hasičský a záchranný zbor, 
• Polícia, 
• Kontrolné chemické laboratóriá civilnej ochrany,  
• Banská záchranná služba,  
• Horská  záchranná služba. 
Umožňuje tak rýchle vyhodnotenie situácie a okamžitú reakciu záchranných zložiek, čo v praxi 
znamená jednoduchšiu, rýchlejšiu a pružnejšiu pomoc najmä v situáciách, keď je potrebná spolupráca 
viacerých zložiek integrovaného záchranného systému alebo keď si volajúci nie je istý, ktorú zložku 
treba kontaktovať. 
Centrá čísla tiesňového volania 112 s oficiálnym názvom koordinačné strediská integrovaného 
záchranného systému sa nachádzajú v každom krajskom meste a sú v rámci celej republiky navzájom 
hlasovo i dátovo prepojené. 
Po voľbe čísla tiesňového volania 112 sa volajúci dovolá na najbližšie koordinačné stredisko 
integrovaného záchranného systému, kde ho operátor po opise udalosti prepojí na jednu, prípadne 
zabezpečí koordináciu viacerých zložiek integrovaného záchranného systému. Moderný komunikačný 
systém umožní okamžitú reakciu záchranných zložiek, ktoré vyštartujú do 1 minúty od ohlásenia 
udalosti. V každom koordinačnom stredisku pôsobí minmálne jeden operátor, ktorý je schopný 
zvládnuť tiesňové volanie aj v angličtine. Koordinačné strediská sú vybavené aj operátormi so 
znalosťou jazykov národnostných menšín. 
Priemerný počet volaní na číslo tiesňového volania 112 sa v Slovenskej republike v roku 2012 
pohyboval okolo 4275 telefonátov denne, z toho je len približne polovica oprávnených [5]. Tento stav 
bol ešte horší a podiel neoprávnených volaní dosahovali až 80 %. Preto Minsterstvo vnútra v júli 2011 
zaviedlo oznam, ktorý má odradiť volajúceho od zneužívania tiesňovej linky 112. Oznamy existujú v 
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dvoch verziách. Kratšia je pre identifikované volania: „Číslo tiesňového volania 112. You have reached 
the emergency number 112.“ 
O niečo dlhší je oznam pre neidentifikované volania, pochádzajúce z mobilných telefónov bez 
SIM karty, alebo verejných telefónnych automatov z ktorých je viac ako 99% neoprávnených 
a obsahuje upozornenie, že volanie môže byť vyhodnotené ako neoprávnené, informáciu, že 
prebieha zisťovanie identifikačného čísla telefónu a výšku pokuty za zneužitie [34]. 
V Českej republike je situácia podobná. Od roku 2009 až do roku 2012 osciluje počet volaní na 
tiesňovú linku na úrovni okolo 4 milióny hovorov ročne (v priemere 11 232 denne), pričom počet 
neoprávnených volaní dosahuje až 70 % [35]. Na zníženie tohoto počtu bolo prijaté opatrenie 
zakotvené v § 33 odst. 11 zákona č. 127/2005 Sb., o elektronických komunikacích. Na základe neho 
subjekt (napríklad HZS ČR), ktorý prevádzkuje pracovisko záchranného systému, môže operátora 
siete z k ktorej neoprávnené volanie prichádza požiadať o znemožnenie komunikácie pre konkrétne 
telefónne zariadenie. O opätovnom uvedení zariadenia do prevádzky rozhodne Český 
telekomunikačný úrad na žiadosť účastníka [36]. V praxi sa tento postup ale príliš neuplatňuje, lebo 
mobilní operátori majú voči zákonu výhrady, hlavne z hľadiska toho, že v zákone nie je definovaná 
minimálna početnosť zlomyselných hovorov, ani prístup v prípade volaní z verejných telefónnych 
automatov [37]. 
2 LOKALIZÁCIA TIESŇOVÉHO VOLANIA 
Pri každom hovore na číslo tiesňového volania 112 je veľmi dôležité zistiť miesto, odkiaľ je hovor 
uskutočnený. Toto je dôležité preto, že častokrát človek v núdzi nevie popísať kde presne sa 
nachádza, alebo môže mať ťažkosti zrozumiteľne rozprávať. Lokalizácia však pomáha aj pri zisťovaní 
polohy osoby, ktorá uskutočnila neoprávnený hovor na číslo 112. 
Každý operátor poskytujúci službu verejnej telefónnej siete z ktorej sa núdzové volanie 
uskutočnilo má zo zákona platného v SR a ČR povinnosť poskytnúť lokalizačné údaje volajúcej stanice 
koordinačnému stredisku integrovaného záchranného systému do 15 sekúnd od uskutočnenia 
tiesňového volania, alebo od vyžiadania týchto informácii koordinačným strediskom [6]. 
Lokalizácia v pevnej telefónnej sieti 
Operátor pevnej telefónnej siete má v tomto prípade ľahkú úlohu, lebo každá telefónna prípojka je 
viazaná na zmluvu s účastníkom, v ktorej je presne uvedená adresa na ktorej sa prípojka nachádza. 
V prípade, že volanie prichádza z verejnej telefónnej búdky, má operátor vlastnú databázu 
umiestnení jednotlivých búdok. 
Núdzové volanie preto spojí s najbližším koordinačným strediskom záchranného systému 
a poskytne mu lokalizačné údaje – adresu prípojky z ktorej núdzové volanie prichádza. Na Slovensku 
sa lokalizačné údaje sa poskytujú cez protokol Simple Object Access Protocol (SOAP) prostredníctvom 
webovej služby definovanej schémou Web Services Description Language (WSDL).  
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Lokalizácia v mobilnej telefónnej sieti 
Operátor mobilnej telefónnej siete má ulohu oveľa ťažšiu a presnosť lokalizácie je ovplyvnená 
rôznymi faktormi. Hlavne hustotou základňových mobilných staníc BTS z oblasti ktorej tiesňové 
volanie prichádza a v neposlednom rade aj legislatívou. Mobilný telefón komunikuje s tou BTS, ktorej 
signál je v danom mieste najlepší. To ale nemusí znamenať, že ide o BTS najbližšiu. Vplyvom 
obsadenia inými užívateľmi a hlavne vplyvom geografie a zástavby sa môže stať, že mobil komunikuje 
so základňovou stanicou podstatne vzialenejšou než s tou, ktorá je najbližie. 
V Českej republike je sú traja operátori mobilých sietí s vlastnou infraštruktúrou a každý z nich 
používa inú metodiku poskytovania údajov koordinačnému stredisku. 
Operátor Poskytovaná informácia 
T-Mobile Geometrické ťažisko oblasti, v ktorej je daná BTS dominantná – tzv „best server BTS“ 
Vodafone Súradnice BTS + rádius + azimut 
Telefónica O2 Geometrický stred oblasti 
1 
Tabuľka č. 1:Metodika poskytovania polohy jednotlivými operátormi v ČR 
Na Slovensku je operátor mobilnej siete na základe vyhlášky Ministerstva vnútra z 10. 
decembra 2008 povinný koordinačnému stredisku záchranného systému poskytnúť identifikačné 
a lokalizačné informácie v nasledovnom rozsahu [8]: 
• identifikačné údaje, 
• telefónne číslo, 
• IMEI mobilého telefónu, 
• meno a priezvisko alebo obchodné meno, 
• adresa alebo sídlo. 
Lokalizačné informácie: identifikácia sektora BTS stanice z ktorej sa núdzové volanie uskutočnilo, 
geografická reprezentácia sektora vyžarovania danej BTS. 
Tieto informácie sa prenášajú v signalizačnom parametri Location Number signalizačnej správy 
Initial Address Message (IAM) signalizačného protokolu Signaling System 7 – ISDN User Part kde sa 
prenáša identifikátor sektora BTS a koordinačnému stredisku sa prenášajú cez protokol Mobile 
Location Protokol (MLP). 
Lokalizácia mobilnej stanice v sieti je téma veľmi komplexná a zujímavá. Táto práca si nedáva 
za cieľ čitateľa podrobnejšie informovať o tejto problematike, avšak s narastajúcou penetráciou 
mobilých teleónov a v 65 % zastúpení tiesňových volaní práve z mobilných telefónov sa potreba čo 
najpresnejšej a najrýchlejšej loklaizácie stupňuje [7]. 
  
                                                           
1 Operátor O2 definoval na území ČR približne 1200 oblastí, do ktorých lokalizuje volania vo svojej sieti. Jedna 
oblasť obvykle pokrýva niekoľko katastrálnych území na ktorých môže byť až niekoľko desiatok BTS staníc [7]. 
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Lokalizácia v IP sieti 
Hlavou témou tejto práce je lokalizácia núdzového volania v IP telefónnej sieti. Základným 
identifikátorom „účastníka“ v IP sieti je jeho sieťová adresa. V súčasnosti sa používajú dva štandardy 
sieťových adries – IPv4 a IPv6, avšak stále má dominantný podiel a širokú podporu štandard IPv4, 
preto sa budem zameriavať hlavne naň. IPv4 používa 32-bitové adresy, čo obmedzuje adresný 
priestor na 4 294 967 296 jedinečných adries, z ktorých je mnoho vyhradených pre špeciálne účely, 
čo redukuje počet adries použiteľných ako verejné internetové adresy. Adresný priestor je navyše 
veľmi neekonomicky rozdelený a s rastúcim počtom pripojených zariadení sa voľné adresy rýchlo 
vyčerpali. Preto všetci poskytovatelia internetového pripojenia pripájajú koncových užívateľov, ktorí 
si nezaplatia pridelenie statickej verejnej IP adresy prostredníctvom adries dynamicky pridelovaných, 
čo je prvá komplikácia na ceste k úspešnej lokalizácii núdzového volania cez VoIP protokol. 
Jednou z ďaľších komplikácii je prekladač sieťových adries NAT (Network Address Translator) 
ktorý vužívajú všetci, ktorí majú jednu verejnú IP adresu a pomocou nej chcú pripojiť viacero 
zariadení. Toto zahŕňa široké spektrum prípadov od routeru v domácnosti po IP adresu veľkej firmy. 
Adresa routeru z prvého prípadu je posledná identifikovateľná adresa z internetu smerom 
k užívateľovi ktorú súčasnými metódami  dokážeme lokalizovať. 
Štandard IPv6 prináša do lokalizácie zariadení v sieti nové problémy a premenné. Jednou z nich 
je veľkosť adresného priesotu. Keďže IPv6 používa 128-bitové adresy, čo je približne 3.4×1038 
možných IP adries,  jedno pripojené zariadenie nemusí mať nikdy dve rovnaké adresy, časť adresy je 
generovaná priamo pripojeným ziadením a navyše jedno zariadenie môže mať jednu adresu pre 
prichádzajúce spojenia a jednu pre odchádzajúce. Všetky tieto faktory veľmi sťažujú spolahlivú 
lokalizáciu. 
Ďaľšia oblasť, ktorá sa v posledom období teší čoraz väčšej obľube je mobilná IP telefónia. 
Mnoho používateľov smartphonov dáva prednosť hovorom cez internet pred hovormi cez mobilného 
operátora, hľavne z cenového hľadiska. V tomto prípade lokalizácia pomocou IP adresy môže byť 
nepresná až o desiatky kilometrov. Pre účely lokalizácie tiesňového volania ale túto oblasť nebudem 
uvažovať, lebo v krízovej situácii, kedy sa človek v núdzi potrebuje čo najrýchlejšie spojiť 
s operátorom je rýchlejšie a spolahlivejšie využiť pre volanie sieť mobilného operátora.  
Lokalizácia v IP sieti má široké uplatnenie a dopyt po týchto službách narastá. Jednou z oblastí 
kde sa s ňou môžeme bežne stretnúť je automatický výber jazyka na web stránkach. S rozšírením 
globálnych webových služieb je vhodné rozložiť záťaž na servery a prenosové siete a užívateľa spojiť 
so serverom ku ktorému je najbližie. Jednou z ďaľších možností využita výsledkov geolokačných 
metód je cielená reklama, ktorá sa touto metódou stáva lukratívnejšia a v konečnom dôsledku môže 
pomôcť regionálnemu zadávateľovi reklamy a aj používateľovi. Takisto ako reklamu, je možné zacieliť 
aj marketing, správy, informácie o počasí a toto všetko bez nutnosti zásahu používateľa a častokrát aj 
bez jeho vedomia. 
Pre spomínané aplikácie výsledkov lokalizácie postačuje, aby bol používateľ identifikovaný na 
národnej prípadne regionálnej úrovni. Ale pre potreby lokalizácie prichádzajúceho tiesňového volania 
je takáto presnosť nevyhovujúca a nesprávna lokalizácia môže spôsobiť neskorý príchod pomoci 
a ohroziť ľudské životy. Preto sa v nasledujúcej kapitole zameriam na spôsoby lokalizácie v IP sieti 
s ohľadom na presnosť , rýchlosť a realizovateľnosť v tomto kritickom nasadení. 
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3 ROZDELENIE SPÔSOBOV GEOLOKÁCIE 
Geolokáciu v sieti Internet môžeme rozdeliť do dvoch skupín podľa toho, ako aký spôsob používajú 
na určenie polohy pripojených zariadení.  
Aktívne geolokačné metódy určujú polohu pomocou merania určitých charakteristiských 
vlastností IP sietí a algoritmu ktorý z nameraných hodnôt dokáže určiť polohu s určitou presnosťou.  
Pasívne metódy nerobia žiadne meranie, iba na základe IP adresy zariadenia vyhľadajú jeho 
polohu v databáze. Takýchto databáz existuje viacero a odlišujú sa hlavne podrobnosťou informácie 
ktorú poskytujú, rozsahom a cenou. 
3.1 AKTÍVNE GEOLOKAČNÉ METÓDY 
Aby sme porozumeli aktívnym metódam geolokácie, musíme si priblížit princíp ich fungovania. 
Veličinu, ktorú aktívna metóda meria a z ktorej sa najčastejšie vychádza pri lokalizácii je oneskorenie 
dát na prenosovej trase, označované latencia. Je to čas medzi odoslaním správy zdrojovým 
zariadením a jej prijímom zariadením cieľovým. Latencia sa skladá z viacero zložiek, ktoré môžeme 
kategorizovať na deterministické a stochastické [9]. 
Deterministické zložky tvoria minimálnu hodnotu latencie a na trase sú konštantné. 
Stochastické zložky tvoria vždy väčšinovú hodnotu latencie a výrazne ich ovplyvňuje stav a zaťaženie 
siete a nedajú sa vopred spoľahlivo predpokladať. 
Oneskorenie môžeme rozdeliť podľa toho, kde na trase od pôvodcu k príjemcovi informácie 
vzniká[10]. Ako prvé spomeniem oneskorenie vznikajúce na prenosovom médiu, kde sa v prípade 
Intenetu na dlhé vzdialenosti používajú výhradne optické vlákna. Keďže svetlo sa v optických 
vláknach šíri konštantou rýchlosťou približne 0,35 krát pomalšou ako vo vákuu a nemení sa v čase, 
môžeme považovať toto oneskorenie za deterministické [11]. 
Ďalšie oneskorenie vzniká na všetkých aktívnych prvkoch na trase medzi pôvodcom 
a príjemcom informácie. Podľa toho, akú vykonávajú funkciu a na ktorej vrstve ISO/OSI modelu tieto 
aktívne prvky pracujú, môžeme predpokladať oneskorenie ktoré do prenosu vnesú. 
Najmenšie oneskorenie spôsobujú rozbočovače, ktoré pracujú na fyzickej vrstve ISO/OSI 
modelu, pretože iba obnovujú tvar prijímaného signálu a rozposielajú ho na všetky porty okrem toho 
z ktorého bol signál prijatý. Toto oneskorenie je tak malé, že ho môžeme zanedbať ale  vzhľadom na 
obmedzenú funkcionalitu rozbočovačov ich na prenosovej trasne bude minimum, ak vôbec nejaké. 
Oniečo väčšie oneskorenie vnášaju do prenosu prepínače, ktoré už pracujú na linkovej vrstve 
ISO/OSI modelu. Na tejto vrstve sú dátovými jednotkami rámce obsahujúce záhlavie, v ktorých je 
informácia o cieľovej MAC adrese. Prepínač buď má alebo nemá informácie o tom, na ktorom porte 
sa zariadenie s cieľovou adresou nachádza, podľa toho sa rozhodne a tento rámec prepošle na 
konkrétny port alebo všetky porty. Dáta sú po linke prenášané sériovo, preto minimálne oneskorenie 
ktoré vnáša prepínač sa bude rovnať dobe ktorú trvá prenos záhlavia rámca, aby prepínač vedel na 
ktoré rozhranie má rámec preposlať. 
 16 
 
Najväčšie oneskorenie vnášajú do prenosu smerovače. Tie pracujú na sieťovej vrstve ISO/OSI 
modelu s paketmi. Pre smerovanie paketu potrebujú zistiť  cieľovú IP adresu umiestnenú v záhlavi IP 
paketu, ktorý je zapúzdrený v rámci linkovej vrstvy. Preto vnášané oneskorenie tvorí minimálne čas 
prenosu tohoto záhlavia, čas odstránenia inforácií pridaných linkovou vrstvou a proces smerovania, 
ktoré väčšinou prebieha softwarovo. Hardwarové smerovanie by bolo rýchlejšie, ale aj nákladnejšie 
a menej flexibilné.  
Obraz o časoch oneskorenia, ktoré tieto aktívne sieťové prvky do prenosu vnášajú poskytne 
nasledujúci zoznam [10]: 
• smerovač (router) – od 10 µs do 100 µs, 
• prepínač (switch) – od 1 µs do 10 µs, 
• rozbočovač (hub) – zanedbateľné. 
Oneskorenie na aktívnych prvkoch plynie z charakteru ich činnosti a z ich aktuálneho zaťaženia, preto 
toto oneskorenie môžeme označiť sa stochastické. 
Ďaľšie oneskorenie do prenosu vnášajú aj samotné vysielacie a prijímacie zariadenie. Vysielacie 
zariadenie musí dáta vhodne zakódovať, prípadne zašifrovať, zapúzdriť do IP protokolu a cez sieťové 
rozhranie odoslať a tento istý proces musí prebehnúť aj v prijímacom zariadení. Toto oneskorenie je 
závislé od výkonu a zaťaženia jednotlivých staníc, preto ho tiež môžeme označiť za stochastické. 
Metódy merania oneskorenia 
Priblížili sme si, akým princípom pracujú aktívne geolokačné metódy, ktorú vlastnosť siete pritom 
využívajú a nasledujúca časť bude zameraná na metódy merania oneskorenia.  
Ešte predtým ale musíme  rozlíšiť meranie jednosmerné a obojsmerné. Ako už názov vypovedá, 
jednosmerné meranie prebieha len jedným smerom medzi zdrojovým a cieľovým zariadením. 
Oneskorenie sa v sieti Internet pohybuje v rádoch milisekúnd, preto je pre vierohodné vysledky tejto 
metódy kritické, aby obe stanice boli časovo synchronizované. Toto je kameň úrazu tejto metódy, 
lebo aj napriek tomu, že sa môžu synchronizovať cez protokol NTP (Network Time Protocol) tento 
pracuje nad IP protokolom a je tak isto ovplyvnený oneskorením [12].Obsahuje síce mechanizmy na 
minimalizáciu tohto vplyvu, ale nedá sa na ne spolahnúť.  Ďalšou nevýhodou, pre ktorú sa tento 
postup v praxi nepoužíva je potreba obslužnej aplikácie na oboch stranách spojenia. 
Obojsmerné meranie oneskorenia je podstatne jednoduchšie. Skratka tohoto oneskorenia je 
RTT z anglického Round-trip time. Jeho jednoduchosť spočíva v tom, že na meranie nie je treba mať 
prístup k vzdialenému zariadeniu, lebo na meranie sa používa protokol ICMP (Internet Control 
Message Protocol) ktorý je štandardnou súčasťou protokolovej sady TCP/IP a podporuje ho každé 
zariadenie pripojené do siete [13].  
Vyťaženie jednotlivých prenosových ciest sa v sieti Internet s časom mení a ten sa dynamicky 
prisôsobuje, preto sa môže stať, že pri komunikácii dvoch zariadení idú dáta v smere tam aj späť inou 
trasou. Takáto situácia sa nazýva asymetrické smerovanie (asymetric routing) a niesme schopní 
oneskorenie rozdeliť na čas cesty dát k ziariadeniu ktoré sa snažíme lokalizovať a čas cesty naspäť. 
Táto skutočnosť vnáša určitú nepresnosť. 
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Okrem protokolu ICMP sa na meranie obojsmerného oneskorenia používajú aj iné protokoly 
a mnoho aplikácií využíva vlastný neštandardizovaný spôsob merania, napríklad pomocou časovej 
známky v prenášaných rámcoch ktorý sa využíva často v online hrách. 
Samotné meranie oneskorenia sa najčastejšie vykonáva pomocou nástrojov ping a traceroute. 
Princíp spočíva v odoslaní správy Echo Request na ktorý je cieľová stanica povinná odpovedať správou 
Echo Reply. Toto správanie je definované v štandarde RFC 1122, kde sú špecifikované požiadavky na 
implementáciu IP vstvy zariadení pripojených do siete Internet [14]. Vysielané správy nesú v sebe 
časové razítko ktoré odpovedajúca strana nijako nepozmeňuje, preto je z neho možné vypočítať 
oneskorenie aj v prípade, že na vysielajúcom zariadení nie je nastavený presný čas. 
Napriek tomu, že protokol ICMP je dôležitou súčasťou sady TCP/IP a nesie informácie 
o chybových stavoch, nenesie užívateľské dáta a preto majú ICMP pakety na smerovačoch nízku 
prioritu a pri vysokom zaťažení siete sa zvyšuje latencia.  
Protokol ICMP sa dá veľmi ľahko zneužiť na útok na server a spôsobiť jeho spomalenie alebo až 
pád systému a potrebu jeho reštartu. Tento typ útoku sa nazýva DoS (Denial of Service) čo v preklade 
znamená odmietnutie služby. Najjednoduchším druhom útoku je Ping-flood, kedy útočník 
v nekonečnom rade veľmi rýchlo za sebou vysiela na cieľ požiadavky Echo Request a týmito zahltí 
server, ktorý sa stane nedostupný pre ostatných používateľov a môže spôsobiť aj jeho pád 
a nedostupnosť aj po skončení útoku [15]. 
Z tohoto dôvodu často býva protokol ICMP zablokovaný firewallom. Servery ktoré musia 
z podstaty svojej činnosti na ping odpovedať, majú implementované ochranné mechanizmy pred 
týmto typom útokov. Ostatné pripojené servery, zariadenia a účastníci majú častokrát štandardne 
tento protokol zablokovaný už z výroby. 
Aktívne metódy geolokácie v IP sieti dokážu určiť polohu zariadenia na základe meraní 
oneskorenia a použitím sofistikovaných lokalizačných algoritmov vypočítať jeho približnú polohu. Pre 
svoju správnu funkčnosť však potrebujú aby cieľová stanica spolupracovala pri meraní oneskorenia. 
Výpočet polohy trvá istý čas a vo všeobecnosti je pomalejší ako vyhľadanie záznamu o polohe IP 
adrese v databáze. 
METÓDA GEOPING 
Metóda GeoPing je založená na meraní oneskorenia a na svoju činnosť potrebuje veľké množstvo 
pasívnych referenčných bodov čo sú uzly so známou polohou a niekoľko aktívnych sond, čo sú uzly 
ktoré vykonávajú meranie. Nevýhodou tejto metódy je určenie výslednej polohy ako miesta, kde leží 
jeden z referenčných bodov, čím je obmedzená jej presnosť. Preto je dôležité mať k dispozícii 
množinu s čo najväčším počtom referenčných bodov, ktoré sú geograficky rovnomerne rozložené a je 
nutné mať N aktívnych sond (odporúčaný počet 7 – 9), ktoré dokážu odmerať dobu oneskorenia 
k jednotlivým referenčným bodom a k cieľovej stanici. Sondy by mali byť tiež rovnomerne geograficky 
rozmiestnené. 
Princíp metódy je v porovnávaní vektorov oneskorenia ktoré prislúchajú k jednotlivým 
referenčným bodom a lokalizovanej stanici. Vektor oneskorenia obsahuje zmeranú dobou prenosu 
informácie medzi referenčným bodom a všetkými sondami. Rovnaký vektor je zmeraný pre 
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Obrázok č. 1:Príklad grafického vystupu metódy CBG. Obrázok prevzatý zo [41]
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Samotná lokalizácia potom prebieha tak, že každý referenčný bod zmeria oneskorenie k cieľovej 
stanici. Toto oneskorenie následne prepočíta podľa rovnice (4) pre svoju Bestline na vzdialenosť, 
ktorá sa rovná polomeru kruhu, v ktorom sa cieľová stanica nachá
potom určená prienikom kruhov 
prieniku. Veľkosť prieniku určuje tiež chybovú oblasť, v ktorej sa cieľová stanica môže nachádzať.
METÓDA SPEED OF INTERNET (SOI
Metóda Speed of Intenet je založená na podobnom princípe ako CBG, rozdiel je ale v prepočítaní
oneskorenia na vzdialenosť, kedy je použitá konštanta 
kalibračných údajov [4]. SOI teda nepotrebuje kalibračné merania, čí
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medzikružie, v ktorom sa cieľová stanica nachádza. Cieľová oblasť (
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Bézierovými krivkami. Ťažisko tejto oblasti je 
Octant umožňuje tiež ako negatívnu informáciu použiť ne/o
výsledkov napr. more alebo ďalšie nepravdepodobné oblasti. Octant zistenú polohu spresňuje 
použitím spätného prevodu DNS a hľadaním polohy medziľahlých prvkov (smerovačov).
METÓDA GEOWEIGHT 
GeoWeight je opäť metóda založená na princípoch metódy CBG. Pred prvou lokalizáciou je tiež 
vykonať kalibráciu metódy zmeraním oneskoreni
rovnomerné pásma vzdialeností, ktorým sú priradené zodpovedajúce nameran
počtu priradených oneskorení je každej vzdialenosti pridelená
lokalizovaní stanice sú potom nameranému oneskoreniu
pravdepodobnosť výskytu stanice. Výsledná pozícia je určená prienikom oblas
jedná o pretínajúce sa medzikružie s na
METÓDA SPOTTER 
Metóda Spotter tiež vychádza z metódy CBG a využíva kalibráci
bodmi (L1, ..., Ln). Kalibračné dáta sú následne podrobené štatistickej analýze a na tomto základe je 
vytvorené normálne (Gaussovské) rozdeleni
oneskorenie (di) od referenčného bodu k lokalizovanej stanici (
(so stredom v referenčnom bode 
podľa skalibrovaného Gaussovho rozdelenia
bodov vytvorí v mieste prieniku región s vysokou pravdepodobnosťo
  
kde  označuje funkciu pravde
cieľa, H je región výskytu cieľa a A
prieniku názorne ilustruje obrázo
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Obrázok č. 2:Lokalizácia pomocou metódy Spotter, za použitia troch referenčných bodov (L1 až L3), okolo ktorých je 
vynesené rozloženie pravdepodobnosti. Pozícia cieľa je určená v mieste prieniku pravdepodob
3.2 PASÍVNE GEOLOKAČNÉ METÓDY
Pasívne metódy geolokácie pracujú 
dostupných informácií o sieťovom zar
informácie, na základe ktorej sme schopní lokalizovať zariadenie 
rozdeliť na [16]: 
• geolokácie na základe IP adresy
• geolokácie na základe DNS 
• geolokácie s využitím Wifi.
3.3 GEOLOKÁCIA 
Je jednou z najjednoduchších metód
brány, cez ktorú sa dané sieťové zariadeni
Geolokačné informácie na úrovni kontinentov 
IP adries s databázou organizácie pre prideľovanie adries IANA
Authority). Organizácia IANA je 
databázy spravujú [16]: 
• Americký register pre Internet Numbers (Arina)
• RIPE Európske sieťové koordinačné centrum (RIPE NCC)
• Ázijsko-Pacifickej sieťové informačné centrum (AP
• Latinsko Americké a Karibs
• Africkej sieťové informa čnie centrum (AfriNIC)
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nosťou (červený vrchol), 
obrázok je prevzatý zo [40]. 
 
na princípe získavania lokalizačných informácií na základe 
iadení, čo býva vždy minimálne IP adresa. 
môžeme pasívne metódy geo
, 
záznamov (Domain Name System), 
 
NA ZÁKLADE IP ADRESY 
 geolokácie, pretože IP adresu sieťového 
e pripája do internetu je možné zistiť takmer 
sa získavajú prostredníctvom porovnávania záznamov
 (Internet Assigned Numbers 
rozdelená na niekoľko koordinačných stredísk podľa lokality,
, 
, 
-NIC), 
ké Internetové adresy registrov (LACNIC), 
. 
Podľa typu 
lokácie 
zariadenia, prípadne 
vždy. 
 
 ktoré 
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Podrobnejšie informácie o pozícii sieťových zariadení sa získavajú z geolokačných databáz. 
Existuje niekoľko druhov a tie môžu byť verejné, súkromné, zdarma alebo platené. Medzi 
jednotlivými databázami sú veľké rozdiely v presnosti s akou sú schopné špecifickú IP adresu 
lokalizovať ,v štruktúre, alebo množstve domén a IP adries v nich registrovaných. Medzi najznámejšie 
verejné databázy patria Whois, MaxMind, Ipligence a IP2Location. Existuje ešte množstvo ďaľších 
databáz, ktoré ale nie sú hlavným predajným artiklom svojich výrobcov, preto sa s nimi ďalej táto 
práca nebude zaoberať. 
3.4 PREHĽAD GEOLOKAČNÝCH DATABÁZ 
3.4.1 DATABÁZA WHOIS 
Verejná databáza Whois je známou v súčasnosti používanou databázou. Databáza ale nebola 
navrhnutá pre vyhľadávanie geografickej polohy IP adresy. Národní registrátori, ktorí podliehajú 
medzinárodnej organizácii pre prideľovanie čísel v internete IANA sa starajú o registráciu IP adries a 
domén v jednotlivých štátoch a tieto údaje vkladajú aj do databázy Whois.  
Databáza Whois obsahuje údaje o majiteľoch internetových domén a IP adries. Tieto údaje sú 
rôznorodé a svojou detailnosťou sa líšia záznam od záznamu, ale vo všobecnosti obsahujú hlavne 
meno správcu domény, kontaktnú adresu, email a prípadne telefónne číslo. Využiť túto databázu je 
možné pomocou programového nástroja Whois, ktorému odošleme dotaz s názvom hľadanej 
domény alebo IP adresy. Odpoveď databázy je vo formáte textového súboru, ktorého veľkou 
nevýhodou je, že neobsahuje informácie vždy v rovnakom textovom formáte a je veľmi ťažké z nich 
programovo selektovať hľadané informácie.  
Navyše informácie o polohe, ktoré databáza Whois poskytuje sa vzťahujú na majiteľa IP adresy, 
ktorému bola zaregistrovaná a nemusí korešpondovať s polohou zariadenia, ktoré ju práve využíva. 
Preto túto databázu budeme uvažovať iba ako referenčnú. 
V tab.2 je skrátený výpis z databázy Whois na dotaz „orsr.sk“ čo je stránka Obchodného 
registra Slovenskej republiky a „dpmb.cz“ čo je stránka Dopravného podiku mesta Brno. 
Domain-name         orsr.sk 
Admin-id            MINI-0006 
Admin-name          Ministerstvo spravodlivosti 
Slovenskej republiky 
Admin-legal-form    ina pravna forma 
Admin-org.-ID       166073 
Admin-address       Zupne nam. 13, Bratislava 813 11 
Admin-telephone     +421 2 59 353 540 
Admin-email         domena@justice.sk 
 Tech-id             MINI-0006 
 Tech-name           Ministerstvo spravodlivosti 
Slovenskej republiky 
 Tech-org.-ID        166073 
 Tech-address        Zupne nam. 13, Bratislava 813 11 
 Tech-telephone      +421 2 59 353 540 
 Tech-email          domena@justice.sk 
 dns_name            ns.justice.sk 
 dns_name            ns.tronet.sk 
domain:       dpmb.cz  
registrant:   SB:DPMB  
nsset:        NSS:DPMB  
registrar:    REG-CT  
status:       paid and in zone  
registered:   30.09.2011 12:55:13  
changed:      11.10.2011 08:57:16  
expire:       30.09.2021  
 
contact:      SB:DPMB  
org:          Dopravní podnik m? sta Brna, a.s.  
name:         Dopravní podnik m? sta Brna, a.s.  
address:      Hlinky 151  
address:      Brno  
address:      65646  
address:      CZ  
e-mail:       informatika@dpmb.cz  
registrar:    REG-CT  
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 dns_name            ns.orsr.sk 
 dns_IPv4            195.168.106.212 
 Last-update         2013-04-01 
 Valid-date          2014-04-28 
 Domain-status       DOM_OK 
created:      11.10.2011 08:54:44  
 
nsset:        NSS:DPMB  
nserver:      ns.dpmb.cz (194.228.212.18)  
nserver:      ns2.tel.cz  
tech-c:       SB:IOL1-RIPE  
tech-c:       SB:DPMB  
registrar:    REG-CT  
created:      11.10.2011 08:56:27  
 
contact:      SB:IOL1-RIPE  
org:          Telefónica Czech Republic, a.s.  
name:         Telefónica Czech Republic, a.s.  
address:      Za Brumlovkou 266/2  
address:      Praha 4  
address:      14022  
address:      CZ  
phone:        +420.271466183  
e-mail:       hostmaster@iol.cz  
registrar:    REG-CT  
created:      10.08.2001 22:13:00  
changed:      31.05.2011 11:35:24 
Tabuľka č. 2:Rozdielny formát odpovede databázy Whois 
Z tabuľky je vidieť rozdielne formátovanie aj typ poskytovanej informácie v závislosti od 
národného registrátora. 
3.4.2 DATABÁZA GEOIP 
Databáza GeoIP od spoločnosi MaxMind je ďalšou veľmi často využívanou. Spoločnosť MaxMind je 
jedným z priekopníkov v geolokácie, bola založená v roku 2002 [44] a poskytuje celý rad databáz: od 
úrovne jednotlivých krajín na úrovne miest, databázy zemepisnej šírky a dĺžky. Informácie o rýchlosti 
pripojenia k internetu a poskytovateľa internetového pripojenia možno získať tiež. Okrem vyššie 
spomínaných ma MaxMind pre korporátnych klientov aj databázy s presnosťou  a polomerom jeho 
geolokačných informácií. Okrem platenej verzie GeoIP spoločnosť MaxMind poskytuje zdarma 
viacero databáz : 
• Country - mapuje IP adresu na krajinu, 
• Region - mapuje IP adresy na konkrétny štát / provinciu v rámci jednej krajiny, 
• City - mapuje IP adresu na konkrétne mesto v krajine. V Spojených štátoch, sú schopní 
mapovať veľa IP adries na poštové smerovacie čísla. Táto databáza obsahuje aj zemepisnú 
šírku, dĺžku a časové pásmo dát, 
• Organization - mapuje IP adresu k organizácii, ktorej bola IP adresa priradená v netbloku 
(skupina adries), 
• ISP - mapuje IP adresy na poskytovateľa internetového pripojenia, ktorý vlastní IP adresu, 
vrátane mobilných operátorov, 
• Netspeed - mapuje IP adresu najmä na rýchlosť siete, 
• Domain - mapuje IP adresu na domény (nie na hostname). 
MaxMind poskytuje viacero API pre programovanie jazyky ako napríklad C, C#, Java, COM, Perl, 
PHP, Phyton. Dňa 1. mája 2013 MaxMind vydala nový dátový formát nazvaný GeoIP2 a nové GeoIP2 
JavaScript API pre prístup k dátam. Klienti API v iných jazykoch budú vydaný v priebehu leta 2013, 
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kedy bude nová GeoIP2 RESTful API plne spustená. V tejto verzii je vylepšená jazyková podpora pre 
názvy miest, vylepšená granularita lokalizácie nielen na krajinu v ktorej je IP adresa lokalizovaná, ale 
aj o krajinu v ktorej je zaregistrovaná alebo ktorú reprezentuje (v prípade ambasád alebo vojenských 
základní). 
V tab. č. 3 je skrátený výpis z databázy GeoIP na dotaz „195.49.189.61“ čo je stránka 
Obchodného registra Slovenskej republiky a „194.228.212.30“ čo je stránka Dopravného podniku 
mesta Brno. 
IP Address Country Code Location 
194.228.212.30 CZ Brno, Jihomoravsky kraj, Czech Republic 
195.49.189.61 SK Bratislava, Bratislava, Slovakia 
Coordinates ISP Organization 
49.2, 16.6333 
Telefonica Czech Republic, 
a.s. Dopravni Podnik 
48.15, 17.1167 
The Slovak Republic 
Government Office The Slovak Republic Government Office 
Tabuľka č. 3:Skrátený výpis z databázy GeoIP 
Na tomto výsledku za zmienku stojí porovnanie súradníc na mape s údajom o polohe 
z databázy Whois. V prípade Dopravného podniku mesta Brna bola vzdialenosť približne 5km 
vzdušnou čiarou. Ak uvažujeme že server dopravného podniku je na Novobranskej ulici, presnejšie 
určenie polohy bolo pomocou databázy GeoIP. Takisto informácia o organizácii je neúplná.  
 
3.4.3 DATABÁZA IPLIGENCE 
Od roku 2006 poskytuje IPligence geolokačné riešenia pre internet umožňujúce vysokú presnosť 
lokalizácie návštevníkov ihneď po vstupe do domény, bez nutnosti ukladať a analyzovať súbory 
cookie alebo vypĺňať registračné formuláre. Poskytuje tri druhy produktov ktoré sa líšia presnosťou 
lokalizácie a cenou [45]: 
• verzia Lite (kód krajiny, krajina, kód kontinentu, kontinent), 
• verzia Max (Lite + čas. zóna, vlastník, kód regiónu, región, krajina, mesto, zemepisné 
súradnce), 
• verzia Pro (Max + PSČ, kód oblasti, metro kód, „worldlocations“ databáza). 
Zdarma poskytuje hromadné vyhľadávnie IP adries na svojej stránke pomocou formulára, ktoré 
je však limitované počtom 50 adries denne. Okrem toho je možne stiahnuť databázu Lite zdarma po 
súhlase s podmienkami v ktorých je okrem iného uvedené, že nesmie byť použitá  na vývoj 
podobného produktu bez predchádzajúceho súhlasu ani na priame alebo nepriame finančné 
obohatenie [45]. 
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3.4.4 DATABÁZA IP2LOCATION 
IP2Location je produktom malajzijskej firmy, ktoré je schopné identifikovať z IP adresy zariadenia 
jeho krajinu v ktorej sa nachádza, kraj, mesto, zemepisnú šírka a dĺžku, PSČ, časové pásmo, rýchlosť 
pripojenia, názov ISP a názov domény, IDD smerové číslo krajiny, kód a názov meteorologickej 
stanice, názov a mobilného operátora, nadmorskú výšku. Lokalizačné riešenie je dostupné ako 
databáza, programovacie API alebo hosťované riešenie [46]. Zdarma je dostupné iba hromadné 
vyhľadávenie cez web formulár v počte 20 adries denne. Platené produkty sú odstupňované 
v závislosti na presnosti a početnosti poskytovaných informácií. 
 
3.5 GEOLOKÁCIA NA ZÁKLADE DNS ZÁZNAMOV 
Ďalším spôsobom ako môžeme určiť polohu hľadanej stanice je dedukcia pozície stanice na základe 
reverzných záznamov DNS. Reverzný záznam DNS je preklad IP adresy do pre človeka 
zrozumiteľnejšej a zapamätateľnejšej podoby doménového mena. Štruktúra systému DNS je 
hierarchická. Preto možno z DNS záznamu často určiť napríklad krajinu v ktorej sa stanica nachádza. 
Geolokácia na základe DNS záznamov bola pravdepodobne prvým zdrojom geolokačných 
informácii, je zadarmo a je k dispozícii pre všetkých užívateľov. V roku 2002 Spring a kolektív [43] 
použili DNS záznamy na vylepšenie informácie o polohe ako súčasť projektu Rocketfuel. Nástroj 
UnDNS ktorý vyvinuli sa stále používa na určenie polohy z názvu DNS. Avšak tento spôsob trpí 
viacerými nedostatkami: mnoho zariadení nemajú žiadne DNS meno k nim priradené a ak sú 
zariadenia nesprávne pomenované, výsledkom je nesprávna lokalizácia. Okrem toho pravidlá pre 
odvodzovanie lokalizácie všetkých názvov DNS neexistujú a vyžaduje ručné úpravy. 
3.6 GEOLOKÁCIA POMOCOU WI-FI A GOOGLE GEARS 
V rámci Google Labs Gears API Google poskytoval sadu geolokačných API, ktoré umožňovali 
zisťovanie aktuálnej polohy užívateľa. Poloha bola získaná zo zdrojov ako je GPS, umiestnenie v sieti 
poskytovateľa internetu, alebo priamo zadaním užívateľa. V prípade potreby, API malo tiež schopnosť 
posielať rôzne informácie, ku akým signálom má zariadenie prístup (v blízkosti základňových staníc 
BTS, Wi-Fi prístupové body, atď.) inému poskytovateľovi lokalizačných služieb, ktorý analyzoval 
signálu a odhadol umiestnenie. Toto API v súčasnosti Google už neposkytuje, ale časť jeho 
funkcionality je zahrnutá v geolokácii priamo na web stránke Mapy Google a aplikácii Google Earth. 
Ak je stanica pripojená pomocou bezdrôtového pripojenia Wifi, možno jej pozíciu zistiť na 
základe polohy okolitých prístupových bodov a sily ich signálu. Používateľské zariadenie načíta 
informácie o SSID, MAC adrese a sila signálu všetkých okolitých prístupových bodov a odošle ich na 
porovnanie s databázou GoogleMaps. Táto obsahuje databázu prístupových bodov Wifi, kde je 
zaznamenaná ich MAC adresa, SSID a predpokladaná poloha. Poloha prístupových bodov sa vypočíta 
z polohy iných, už vopred známych prístupových bodov v ich okolí a na základe ich vzájomnej polohy 
a úrovní signálov zmeraných lokalizovaným zariadením sa potom spočíta miesto, kde sa hľadaná 
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stanica pravdepodobne nachádza. Databáza prístupových bodov GoogleMaps je plne 
automatizovaná a dokáže si sama opravovať záznamy na základe vzájomnej polohy okolitých 
prístupových bodov. 
4 VOICE OVER IP 
Obecný princíp prenosu hlasu v IP sieti je nasledovný: hlas sa po vstupe do mikrofónu prevedie do 
digitálnej podoby, skomprimuje sa, prevedie na pakety, ktoré sú prenensené po IP sieti a následne 
zlúčené, dekomprimované a prevedené na spojitý signál, ktorý sa prehrá v reproduktore. 
4.1 SOFTWAROVÝ KLIENTI PRE VOIP 
Tak ako aj pri bežných telefónnych linkách, alebo mobilných sieťach, užívateľ na to aby sa do siete 
pripojil potrebuje zodpovedajúce zariadenie schopné obsluhovať linku a komunikovať požadovanou 
technológiou. Toto môže byť fyzické alebo virtuálne.  
Fyzické zariadenia väščinou využívajú používatelia, ktorí majú VoIP službu zakúpenú od 
providera spolu s balíkom ostatných internetových služieb, alebo korporácie, ktoré sa takto snažia 
šetriť náklady. Nespornou výhodou fyzického VoIP zariadenia je, že spotrebuje menej energie ako 
počítač, môže byť napájané prostredníctvom ethernetového kábla a preto je obvykle zapnuté stále. 
Keďže fyzické zariadenie je vo veľkej väčšine prípadov zviazané s miestom pripojenia, z hľadiska 
lokalizácie má provider možnosť jednoznačne určiť odkiaľ volanie prichádza a v prípade potreby túto 
informáciu predať stredisku záchranného systému. 
Virtuálne zariadenie je reprezentované počítačovým programom, ktorý plní všetky funkcie ako 
aj zariadenie fyzické, avšak za výrazne nižších nákladov pre používateľa. Ten šetrí na samotnom 
zariadení a aj na VoIP službe, kde má možnosť si buď vybrať VoIP poskytovateľa zo všetkých 
dostupných, alebo má možnosť využívať jeden z mnohých programov na chat, hovor alebo 
videohovor dostupných zdarma a tieto využívať v rámci svojho internetového pripojenia. Mohé 
z úspešných programov majú aj svoje verzie pre smartfóny. Zoznam viacerých VoIP klientov je možné 
nájsť na [19]. 
Klientov pre hlasovú alebo video online komunikáciu je nepreberné možstvo. Líšia sa hlavne 
v nasledujúcich parametroch:  
• podporovaný operačný systém (Windows, Linux, Mac OS, mobilné OS), 
• licencia (súkromná, open source, freeware), 
• protokoly (SIP, ICE, MSRP, H.323, XMPP, ... ), 
• kodeky (rodina kodekov G.xxx , H.xxx, SILK, Speex, ...), 
• enkrypcia prenášaných dát, 
• maximálny počet účastníkov hovoru, 
• podpora prenosu obrazu, 
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4.2 ANALÝZA ZASTÚPENIA VOIP KLIENTOV NA TRHU 
So vzrastajúcou dostupnosťou internetového pripojenia stúpa aj počet užívateľov VoIP služieb. Na 
trhu je viacero etablovaných firiem a ich softwarových produktov - klientov. Ich zastúpenie na trhu 
a medzi užívateľmi som nebol schopný dohľadať z dôveryhodného zdroja, preto som zostavil 
štatistiku najsťahovanejších programov v kategórii „VoIP klienti“ alebo príbuznej, z deviatich 
svetových severoch zameraných na katalogizáciu a poskytovanie programov na stiahnutie podľa 
stránky 2013 Best Software Download Site [20]. Táto porovnáva softwarové kategórie, organizáciu 
stránky, bezpečnosť a podporu jednotlivých serverov. V tabuľke sú uvedené servery podľa ich 
umiestnenia vo vyhodnotení od najlepšieho. V tabuľke chýba server FILEGuru ktorý sa umiestnil na 
poslendom mieste v hodnotení a do porovnania som ho nezahrnul z dôvodu nízkej kvality obsahu.  
Dá sa predpokladať, že programy ktoré sú medzi užívateľmi najrozšírenejšie majú najväčší 
počet sitahnutí priamo z vlastnej stránky ich výrobcu, ale takúto štatistiku väčšina výrobcov 
nezverejňuje. 
V tabuľke je názov serveru z ktorého som dáta čerpal, prvý, druhý a tretí najsťahovanejší 
program z kategórie VoIP klienti a počet stiahnutí jednotlivých programov ak túto štatistiku stránka 
zverejňuje. Dáta boli aktualizované dňa 25.5.2013. 
server 1. najsťahovanejší 
program / počet 
stiahnutí  
2. najsťahovanejší 
program / počet 
stiahnutí 
3. najsťahovanejší 
program / počet 
stiahnutí 
CNET download.com Skype / 16 510 858 X-Lite / 559 529 Net2Phone 
CommCenter/ 502 976 
Brothersoft1 RaidCall 7.2.2 /11 558 Skype 6.3 / 2 547 Skype 4.0 / 375 
Tucows2 Skype X-Lite Phoneserve Internet 
Telephone 
Softpedia Skype 6.3 / 2 571 814 Skype Lite 3.6 / 
876 109 
Skype for Pocket PC 
3.0 / 67 052 
Softonic Skype / 52 406 382 Google Talk / 
10 674 899 
LINE / 1 662 807 
Download30003 Yahoo Messenger 10 / 
234 923 
nie je k dispozícii nie je k dispozícii 
Download3K Google Talk 1.0 / 
1 083 927 
Skype 6.3 / 467 817 Yahoo! Messenger 11 / 
230 365 
soft32 MSN Messenger4 / 
6 115 392 
Yahoo Messenger / 
5 441 041 
Windows Live 
Messenger4 / 3 135 
763 
SOFT82 Skype 6.3 / 2 165 672 Nymgo 5.1 / 12 163 Gizmo5 / 8 797 
 
Tabuľka č. 4:Štatistika najsťahovanejších programov v kategórii VoIP 
1 Server Brothersoft uvádza len počet stiahnutí za posledný týždeň. 
2  Server Tucows neuvádza počet stiahnutí. 
3 Server Download3000 neposkytoval štatistiky v jednotlivých kategóriách, uvedený program 
 je jediný  program pre VoIP komunikáciu v rámci celkovej štatistiky prvých 20. 
4 Program Windows Live Messenger je novou verziou programu MSN Messenger 
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Pri vyhodnotení dát z tabuľky a sčítaní počtu stiahnutí všetkých klientov dostaneme nasledujúci graf. 
 
Graf č. 1: Prehľad počtu stiahnutí jednotlivých VoIP klientov 
Z grafu je možné vidieť, že suverénne najsťahovanejší program pre VoIP komunikáciu z týchto 
deviatich serverov je Skype. Na základe tohto môžeme usúdiť, že štatistika sťahovanosti týchto 
klientov priamo zo stránoch ich výrobcov bude podobná a veľkosť používateľskej základne bude 
tomu zodpovedať. Preto sa v nasledujúcej kapitole zameriam na program Skype. Všetky testy budú 
realizované na verzii 6.3.0.107, ktorá bola aktuálna ku dňu 25.5.2013. 
5 PROGRAM SKYPE 
HISTÓRIA 
Spoločnosť Skype bola založená v roku 2003 Nikolasom Zennströmom zo Švédska a Janusom 
Friisom z Dánska, ktorí stáli aj za P2P (peer-to-peer) programom na zdieľanie Kazaa [21]. Software 
vyvíjali Ahti Heinila, Priit Kasesalu a Jaan Tallinn z Estónska. [22]. V auguste roku 2003 bola vydaná 
prvá verejná beta verzia. 
Odvtedy sa Skypu darí rozširovať svoju užívateľskú základňu, keď prvý milión naraz 
prihlásených používateľov dosiahol už v roku 2004 a odvtedy stúpa rýchlym tempom. V lete roku 
2007 prvýkrát prekročil hranicu 10 miliónov prihlásených používateľov a na sklonku roku 2009 
20 miliónov. Približne o rok potom 30 miliónov a o ďalší rok 40 miliónov. Začiatkom apríla roku 2013 
dosiahol počet naraz prihlásených používateľov hranicu 55 miliónov a očakáva sa ďalší rast.  
Nasledujúci graf vyjadruje historický vývoj naraz pripojených užívateľov. Každá značka na grafe 
reprezentuje jeden milión užívateľov. Červené elipsy označujú počet miliónových hraníc prekonaných 
v jednom sledovanom období, ktoré vždy začína 20. augusta, čo označujú zvislé čiary. Toto obdobie 
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bolo špecificky určené kôli faktu, že užívateľská základňa rastie hlavne počas 
a dáta prevzaté z [23]. 
Obrázok č. 3:Vývoj súčasne pripojených užívateľov siete Skype. Prevzaté z [23].
 
Nesmieme zabúdať, že tieto čísla vyjadrujú iba počet online naraz prihlásených používateľov.
V súčasnosti celkový počet aktívnych používateľov prekročil 
pretelefonujú 2 miliardy minút [24]
SÚČASNOSŤ 
Skype je P2P internetová telefónna sieť v
prostredníctvom telefonických hovorov, videohovorov alebo 
Volania na klasické telefónne linky alebo do mobilných sietí so službou SkypeOut, prijímanie hovorov 
na štandardné telefónne číslo dosiahnuteľné z
SMS správ, skupinový videohovor a
Najväčší rozdiel medzi Skype a
P2P siete oproti tradičnému klient
a distribuovaný medzi uzlami v sieti, čo znamená, že sieť 
rozmerom používateľskej základne 
 
5.1 HLAVNÉ PRVKY SIETE S
V sieti Skype rozlišujeme niektoré základné objekty 
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školského roka.  
 
hranicu 250 miliónov a
. 
 ktorej môžu požívatelia medzi sebou komunikovať 
IM (instant message) správ zadarmo. 
 verejnej siete so službou Skype Number, posie
 niekoľko ďalších funkcií sú spoplatnené. 
 ostatnými VoIP klientami je v tom, že Skype funguje na princípe 
-server modelu. Skype adresár užívateľov je úp
sa môže veľmi ľahko prispôsobiť obrovským 
bez veľkých nákladov na  centralizovanú infraštruktúr
KYPE 
[25]. 
Graf 
 
 
 denne 
lanie 
lne decentralizovaný 
u. 
  
Skype klient (SC) 
Klient ktorý si každý môže stianuť z internetu a pomocou neho sa pripojiť do siete a 
pripájaní sa musí SC spojit s niekoľkými najbližšími 
serveri aby sa mohol úspešne prihlásiť do siete.
 
Supernode (SN) 
Supernode je pre SC koncovým bodom siete. Supernode vykonáva smerovanie jednotlivých 
požiadaviek od SC a odpovedá na dotazy od vedľajších SN [26]. V príp
login serveru informácie a požiadavky od SC, ak 
s verejnou IP adresou a dostatočným výpočtovým výkonom môže byť 
o tom užívateľ vedel. 
 
Login Server (LS) 
Login server poskytuje autentifikáciu jednotlivých užívateľov, ktorí sa chcú prihlásiť. Má uložené 
všetky mená a heslá a zabezpečuje jedinečnosť používateľských mien.
Obrázok č. 
Okrem LS sa v Skype sieti nenachádzajú žiadne centrálne servery. Informácie o
stave jednotlivých užívateľov je uložená a
že má implementovanú tretiu generáciu P2P technológie (3G P2P) alebo „
viac vrstvová sieť v ktorej SN komunikujú tak, že každý SN má prehľad o všetkých dostupných 
používateľoch pri zachovaní minimálnej doby latencie.
Ďalšie kľúčové kompenenty
hovorov, zoznam kontaktov, enkrypcia a
30 
Supernode a musí sa registrovať na Skype Login 
 
ade potreby môže preposielať 
ho SC nedokáže kontaktovať sám. 
„povýšený” na SN bez toho aby 
 
4:Grafické znázornenie topológie siete Skype 
 distrubuovaná decentralizovaným spôsobom. Skype tvrdí, 
Global Index“  
 
 a postupy sú porty, Host Cache, kodeky,
 detekcia NAT a firewallu. 
komunikovať. Pri 
Každý SC 
 
 online/offline 
[27], čo je 
 protokol, spájanie 
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5.1.1 PORTY 
Skype používa na komunikáciu TCP a UDP protokoly a využíva pri tom tri porty, z ktorých jeden je 
primárny a ostatné sú záložné. Primárny port je užívateľsky konfigurovateľný a túto vlastnosť 
budeme využívať pri detekcii IP adries prichádzajúcich hovorov. Pri inštaláci Skype vyberie náhodne 
hociktorý port vyšší ako 1024 [28]. Alternatívou k primárnemu portu sú porty 80 a 443, ktoré však 
používa iba v prípade, že nie je schopný nadviazať komunikáciu na primárnom porte.  Potom 
uprednostňuje port 443, ak pokus opäť zlyhá, skúsi port 80. Používanie portov 80 a 443 sa dá 
užívateľsky zakázať.  
5.1.2 HOST CACHE 
Host cache (HC) je zoznam IP adries super node-ov a ich portov na ktorých komunikujú, ktorý SC 
pravidelne aktualizuje. HC musí obsahovať aspoň jeden aktuálny a platný záznam, aby sa SC dokázal 
prihlásiť do siete. Ak by HC neobsahovala adresu ani jedného dosiahnuteľného SN, SC by užívateľovi 
oznámil zlyhanie prihlásenia. 
Host cache je uložená v XML súbore s názvom „shared.xml“ (v OS Windows 7 sa nachádza 
v C:\Users\<user name>\AppData\Roaming\Skype). Obsahuje maximálne 200 záznamov.  Nasleduje 
skrátený, sformátovaný výpis host cache. 
<HostCache> 
41C801050041050200 
6FDD4D9D9C550001040002B1B7B48C 
050003B1B7B48C 
05000400050041050200 
9D3738989C58 0001040002 B6CABD8C 050003 FECABD8C 
05000400050041050200 
9D3834259C6B 0001020002 D1B8B48C 050003 B6D4BD8C 
05000400050041050200 ... 
</HostCache> 
 
 V danom výpise môžeme pozorovať určité opakujúce sa sekvencie. Reťazec, ktorý oddeľuje 
jednotlivé SN je 05000400050041050200. Za týmto oddeľovačom sa nachádza IP adresa SN a jeho 
port. Prvá adresa v tomto výpise je 9D3738989C58 čo po prevode na dekadický tvar znamená IP 
adresu 157.55.56.152 a port 40024. Nasleduje ďaľší oddeľovač 00010x0002, kde sa číslo na mieste x 
mení a potom následujú dva reťazce o dĺžke 4 bajty oddelené oddeľovačom 050003. Informácie ktoré 
tieto reťazce obsahujú mi nie sú známe [29].   
Po inštalácii a pred prvým spustením obsahuje HC iba zlomok informácii, čo je ale dôležité, 
nebosahuje žiadne dáta o SN. Po prvom spustení Skype napriek tomu nadväzuje spojenie s viacerými 
servermi rozmiestnenými po celom svete. Na základe mojich zistení pri zachytávaní paketov a podľa 
[30], Skype pri prvom spustení nadväzuje spojenie s  „uvádzacími“ SN, ktorých adresy a porty má buď 
naprogramované priamo v sebe, alebo uložené a enkryptované niekde inde tak, aby boli užívateľsky 
neviditeľné.  
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5.1.3 KODEKY 
Skype vyvinul a používa vlastný audio kodek nazvaný SILK. Je vysoko škálovateľný z hľadiska šírky 
audio pásma, prenosovej rýchlosti siete, a zložitosti. Podporuje štyri rôzne audio šírky pásma: 8 kHz, 
12 kHz, 16 kHz a 24 kHz vzorkovacej frekvencie. SILK je náhrada za SVOPC kodek (ang. Sinusoidal 
Voice Over Packet Coder) prvýkrát použiitý vo verzii Skype 3.2. SILK kodek bola samostatná vývojová 
vetva z SVOPC a finálna verzia bola predstavená v Skype verzii 4.0.  
 
Úzkopásmový režim by mal byť používaný len pre rozhranie s PSTN sieťou alebo na low-end 
zariadeniach, ktoré nepodporujú vyššie ako 8 kHz vzorkovacie frekvencie. Tak isto strednopásmový 
režim pre zariadenia, ktoré nepodporujú vyššie ako 12 kHz vzorkovaciu frekvenciu alebo majú veľmi 
obmedzenú šírka prenosového pásma (napr. bezdrôtové zariadenia). Širokopásmový režim by mal 
byť použitý pre všetky IP platformy, ktoré nepodporujú viac ako 16 kHz vzorkovaciu frekvenciu a 
super širokopásmový režim pre všetkých platformy ktoré podporujú 24 kHz a vyššiu vzorkovaciu 
frekvenciu [31].  
Časová dĺžka vnútorného rámca kodeku SILK je 20 ms. SILK do jedného výstupného rámca 
môže spojiť až päť vnútorných rámcov, čo znamená, že môžeme získať až 100 milisekundové rámce 
kódovanej reči alebo audio dát. Uvádza sa, že SILK pracuje s veľmi nízkym algoritmickým 
oneskorením, pozostávajúce iba z oneskorenia paketizácie, tj. maximálne 100 ms plus 5 ms dopredné 
oneskorenie [31].  
Vnútorná vzorkovacia frekvencia kódovanej reči alebo audio signálu sa môže meniť v priebehu 
trvania prenosu. Priemerný dátový tok môže byť prispôsobovaný s každým rámcom. To umožňuje 
riadenie zahltenia siete a sieťový manažment. 
5.1.4 PROTOKOL  
Z hľadiska protokolu, Skype používa proprietárne riešenie, ktoré je ťažké spätne analyzovať, 
vzhľadom k rozsiahlemu použitiu ako kryptografie a zahmlievacích techník [42]. Hoci sa Skype môže 
spoľahnúť na TCP alebo UDP na transportnú vrstvu, signalizácia a komunikačné dáta sú prednostne 
prenášané cez UDP. Keď nie je možná komunikácia cez UDP, Skype sa bude pokúšať o spojenie cez 
TCP na rovnakom porte.  
Signalizácia vždy prebieha prostredníctvom TCP.  Audio dáta sa prenášajú pomocou RTP [32] 
(Real-time Transport Protocol). RTP protokol dobre slúži aplikáciam vyžadujúcim prenos dát  v 
reálnom čase s možnosťou rekonštruovať časovanie, detekciou straty paketov, bezpečnosti, 
doručovanie obsahu a identifikácie kódovacích schém. Každý SC digitalizuje hlas a pomocou 
protokolu RTP  ho doručí. Pre každého účastníka prenosu, konkrétna dvojica IP adries definuje reláciu 
medzi dvoma koncovými bodmi, ktorá definuje jednu RTP reláciu pre každý telefónny hovor.  
5.1.5 SPÁJANIE HOVOROV 
Spájanie hovorov uvažujeme pre tri možné scénare sieťových nastavení. Ak obaja používatelia sú na 
verejných IP adresách, on-line a sú navzájom v zozname kontaktov, potom po stlačení tlačidla 
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zavolať, volajúci SC nadviaže UDP spojenie s volaným SC. Signalizácia sa realizuje cez TCP. Počiatočná 
výmena správ medzi volajúcim a volaným naznačuje existenciu mechanizmu výzva-odpoveď. Volajúci 
okrem toho posiela niekoľko správ cez UDP ostatným SN, zisteným pri prihlásení. 
V druhom scenári, kde sa volajúci nachádza za NAT ktorý obmedzuje porty a volaný je na 
verejnej IP adrese, signalizácia a prenos komunikácie neprúdia priamo medzi volajúcim a volaným. 
Namiesto toho, volajúci odošle signalizáciu cez protokol TCP na on-line SN, ktorý ho odovzdá 
volanému cez TCP. Taký istý prístup sa zachová aj pre prenos hovorových dát ale prostredníctvom 
protokolu UDP. 
V treťom scenári, v ktorom sú obaja užívatelia sú za NAT ktorý obmedzuje porty a firewalom 
obmedzujúcim UDP, obaja volajúci aj volaný prenášajú signalizáciu cez TCP k SN. Volajúci odošle 
hlasové dáta cez TCP k SN, ktorý ich potom posunie volanému tiež cez TCP a naopak. 
Pre užívateľov, ktorí nie sú v zozname kontaktov, sa realizovanie hovoru rovná vyhľadavniu 
daného kontaktu nasledované signalizáciou a hovorom. 
5.1.6 ZOZNAM KONTAKTOV 
Skype ukladá informácie o zozname kontaktov lokálne, nie sú uložené na žiadnom centralizovanom 
serveri. Zoznam kontaktov je digitálne podpísaný a enkryptovaný. Ak sa používateľ prihlási do siete so 
SC, ktorý nemá jeho zoznam kontaktov, tento sa vytvorí znova z údajov, ktoré SC získa zo siete. 
5.1.7 DETEKCIA NAT A FIREWALLU 
V dnešnej dobe sa prítomnosť firewallu medzi každým PC a internetom považuje za nevyhnutný 
štandard na ochranu pred útokmi. Firewall chráni počítač tým, že zabraňuje útokom a odmieta 
nevyžiadané a podozrivé pakety.  
Na miestnej sieti (LAN), ku ktorému je pripojených niekoľko PC alebo iných zariadení je bežné, 
že v sieti LAN sú privátne IP adresy ktoré zdieľajú jednu verejnú IP adresu pre prístup na Internet. 
Všetky vysielané / prijímané pakety majú jednotnú IP adresu zdroja / cieľa a treba zabezpečiť aby boli 
preložené na adresy jednotlivých zariadení v privátnej sieti. Túto funkcionalitu zabezpečuje prekladač 
sieťových adries NAT (Network Address Translation), ktorý je súčasťou smerovača, v riešeniach 
určených pre domácnosti spolu s firewallom. NAT je navrhnutý pre prenos dát, ktorý je iniciovaný z 
vnútra privátnej siete. Ak je prenos dát je iniciovaný mimo túto sieť a snaží sa dosiahnuť určitú 
stanicu v privátnej sieti, môžu nastať problémy vyúsťujúce v zahodenie paketov daného prenosu. 
Skype vykonáva detekciu NAT a firewallu na transportnej vrstve. Existujú najmenej dva 
spôsoby, ktorými SC môže určiť túto informáciu. Jednou z možností je, že využíva variatnu STUN 
(Session Traversal Utilities for NAT) [30] a TURN (Traversal Using Relays around NAT ) [30] protokolu 
a prostredníctvom výmeny správy so SN. Druhou možnosťou je, že počas prihlásenia, SC odosiela a 
prijíma dáta z niektorých uzlov po tom ako nadviazal TCP spojenie so SN. 
Po zistení  si klient ukladá túto informáciu v "shared.xml" súbore. SC aktualizuje túto 
informáciu v pravidelných intervaloch. Nie je jasné, ako často to robí, lebo informácie v Skype 
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správach sú šifrované. Z týchto informácii môžeme usúdiť, že neexistuje žiadny globálny NAT 
a firewall traversal server. 
5.1.8 ENKRYPCIA 
Kominikáciu Skype šifruje end-to-end, čo znamená, že dáta sú chránené počas celej doby ich prenosu, 
pretože naň používa verejný internet a niekedy sú tieto tieto dáta smerované ostatnými užívateľmi.  
Šifrovanie zabezpečuje, že žiadna iná strana nemôže odpočúvať hovor alebo čítať správy chatu. Skype 
používa 256-bitové AES (AdvancedEncryption Standard) k ochrane všetkých prenášaných citlivých 
informácií. Pre ustanovenie AES kľúčov používa 1024-bitové RSA šifrovanie. Užívateľské verejné kľúče 
sú certifikované Skype serverom pri prihlasovaní 1536 alebo 2048-bitovými RSA certifikátmi [33]. 
 
6 SKYPE A TIESŇOVÉ HOVORY 
Skype na svojich stránkach uvádza, že nepodporuje núdzové hovory a nie je náhradou za klasickú 
telefónnu službu. Toto obmedzenie vyplýva z dvoch hlavných faktorov.  
Prvý je samotná povaha decentralizovanej siete, v ktorej používateľ nie je zviazaný s miestom 
na ktorom mu je služba poskytovaná a určiť jeho polohu iba na základe IP adresy je síce možné, ale 
zdaľeka nevyhovuje presnosťou lokalizácie. 
 Druhý faktor je, že Skype by musel zabezpečovať prepájanie týchto hovorov na lokálne 
strediská záchranného systému, mať s nimi uzatvorené príslušné zmluvné vzťahy a poskytovať 
informácie o polohe volajúceho. 
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7 PROGRAM SKYFFER 
Cieľom tejto diplomovej práce má byť aj realizovať aplikáciu, ktorá bude zisťovať polohu protistrany 
pri spojení VoIP a pomocou reálnej komunikácie overiť jej správnu činnosť. Túto aplikáciu som nazval 
Skyffer, čo je spojenie nazvu Skype a anglického slova sniffer, čo v preklade v tomto použiti znamená  
odchytávač. Skyffer bol vyvíjaný v prostredí Microsoft Visual Studio 2012. 
Pre detailnejší popis fungovania aplikácie ju rozdelíme na tri časti. Jedna časť bude zodpovedná 
za zachytávanie sieťovej komunikácie, analýzu a detekciu VoIP prenosu. Druhá časť bude zachytené 
dáta spracovávať čoho výsledkom bude IP adresa volajúceho zobrazená v tabuľke s údajmi o dátume, 
čase, zemepisných súradniciach a lokalizovanej adrese. Tretia časť bude túto IP adresu s vyhľadanými 
súradnicami zobrazovať na mape. 
 
7.1 ZACHYTÁVANIE SIEŤOVEJ KOMUNIKÁCIE, ANALÝZA A 
DETEKCIA VOIP PRENOSU 
Na to, aby aplikácia mohla zachytávať prichádzajúce pakety boli použité knižnice SharpPcap 
a PacketDotNet.  
SharpPcap je multiplatformový pracovný nástroj na zachytávanie paketov pre .NET prostredie 
založený na známych PCAP / WinPcap knižniciach. Poskytuje API pre zachytenie, vkladanie, analýzu a 
vytváranie paketov pomocou ľubovoľného. NET jazyka, ako je C # alebo VB.NET.  
SharpPcap je otvorene a aktívne vyvíjaný a jeho zdrojovéhý kód a releasy sú hostované na 
SourceForge. 
PacketDotNet je vysoko výkonný .NET assembly pre rozoberanie a vytváranie sieťových 
paketov. PacketDotNet začínal ako prepis paketového analyzátora SharpPcap s cieľom urobiť ho viac 
konzistentné a lepšie zdokumentované API. 
Pomocou triedy SharpPcap.CaptureDeviceList aplikácia pri štarte detekuje sieťové rozhrania, 
ktoré má k dispozícii na ktorých môže užívateľ nastaviť zachytávanie. Pre detekciu lokálnej IP adresy, 
ktorú aplikácia potrebuje pre aby ju mohla vyradiť z evidencie zachytených IP adries sa používa trieda 
SharpPcap.WinPcap.WinPcapDevice. 
 
Obrázok č. 5:Nastavenie sieťového rozhrania ktoré bude Skyffer zachytávať 
Aplikácia pomocou triedy PacketDotNet.TcpPacket z poľa zachytených bajtov vytvorí Ethernet 
paket a následne PacketDotNet.IPv4Packet detekuje, či sa jedná o paket IPv4. Keďže nasadenie 
aplikácie je primárne určené pre koordinačné stredisko integrovaného záchranného systému, kde sa 
sieťové obmedzenia dajú prispôsobiť tak, aby nevytvárali pre Skype zbytočné prekážky a keďže Skype 
v maximálnej možnej miere preferuje komunikáciu cez UDP, tak sa pomocou triedy 
PacketDotNet.UdpPacket detekuje, či zachytený paket je UDP, TCP pakety sa neberú do úvahy.  
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Bolo potrebné definovať na akom porte sa má má prenos zachytávať, preto užívateľ musí 
v programe Skyffer nastaviť taký istý port na ktorom komunikuje Skype. Tento port sa uloží do 
premennej s ktorou sa následne porovnávajú porty všetkých zachytených UDP paketov. 
Nasledujúca tabuľka zobrazuje, akým spôsobom sú pri prenose UDP paketov do seba jednotlivé časti 
prenosového elektrického média poskladané a ktoré dôležité informácie obsahujú. 
MAC hlavička IP hlavička UDP hlavička RTP správa 
MAC adresa zdrojová a cieľová IP 
adresa 
číslo zdrojového 
a cieľového portu 
verzia, časová známka,... 
Tabuľka č. 5:Zapúzdrenie RTP správy 
Keďže hovorové dáta Skype prenáša pomocou protokolu RTP, bolo nutné ošetriť detekciu tak, 
aby sa zobrazovali len IP adresy len z UDP paketov prenášajúcich RTP správy.  
 
Na toto bola využitá špecifikácia RTP prokotolu, ktorý má nasledový formát [47]: 
 
 
Obrázok č. 6:Hlavička protokolu RTP. Prevzaté zo [47] 
kde prvých dvanásť bajtov je prítomných v každom RTP pakete rovnakých. Z tohoto nás budú najviac 
zaujimať iba prvé dva bity prvého bajtu, ktoré označujú verziu RTP paketu. V súčasnosti sa používa 
verzia 2 [48], takže prvý bit bude mať hodnotu 1 a druhý bit hodnotu 0. Tieto dva bity sú jediné 
nemenné, ktoré môžme použiť pre detekciu RTP prenosu. Preto je po zachytení UDP paketu 
vykonaná nasledovná operácia: 
device.Filter = "udp[8] & 0xC0 == 0x80";. 
Udp[8] je deviaty bajt (číslované od nuly) udp paketu. Deviaty bajt nás zaujíma preto, že je to prvý 
bajt dát UDP paketu kde začínajú informácie o správe RTP [49]. 
 
Obrázok č. 7:UDP rámec 
Operátor & je bitové and, čo znamená, že vracia hodnotu 1, ak na oboch stranách vstupných 
hodnôt sú 1, v ostatných prípadoch nulu. Vykoná sa operácia udp[8] & 0xC0, čo vráti bajt, ktorý sa 
následne porovná s 0x80. Bitový súčin (operátor &)  s hodnotou práve 0xC0 sa vykoná z toho dôvodu, 
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že chceme z daného bajtu porovnať iba dva bity ( 0xC0 vyjadrené v dvojkovej sústave je 1100 0000). 
Operácia udp[8] & 0xC0 má za následok, že všetky bity na pozíciach nižších, než prvých dvoch sa 
z daného bajtu vynuluje a na prvých dvoch nechá hodnoty, které pôvodne v deviatom bajte UDP boli. 
Výsledok tejto operácie se porovná s 0x80, čo je v dvojkovej sústave 10000000. Celý výraz vráti 
hodnotu true iba v prípade, že prvý bit bajtu “udp[8]” == 1 a zároveň druhý bit bajtu “udp[8]” == 0.  
Táto overovacia metóda bohužiaľ nie je dokonalá a môže aj iný paket ktorý má hodnoty 1 a 0 
na pozíciách prvého a  druhého bitu deviateho bajtu UDP paketu vyhodnotiť ako RTP prenos. Na 
odlíšenie takýchto chybných detekcií, ktoré sa nedajú predpokladať, využijeme faktu, že hovorové 
dáta je prúd UDP paketov z jednej IP adresy. Preto je v užívateľskom rozhraní IP adresa z ktorej 
aktívne SC dostáva UDP pakety odlíšená žltým podfarbením.  
 
Obrázok č. 8:Rozdielne podfarbenie riadku pri aktívnom prenose RTP 
Po skončení hovoru a ustatí komunikácie sa riadok v tabuľke zaznamenaných IP adries opäť 
vráti do normálneho stavu.  
7.2 SPRACOVANIE DÁT 
Zachytenú IP adresu program Skyffer zobrazí v tabuľke na Obr.7  s podrobnosťami o dátume a čase 
kedy komunikácia z danej IP adresy začala a do kedy trvala. V prípade, že sa s niektorou IP bude 
nadväzovať spojenie opätovne, nebude sa pridávať do tabuľky ako nový riadok, ale iba sa aktualizuje 
čas do kedy trvala komunikácia. Ďaľšie zobrazené údaje sú zemepisná šírka a dĺžka vyčítaná 
z databázy spolu s adresou. 
Škrtacie políčko pre zobrazenie danej polohy na mape sa automaticky aktivuje s každou novou 
adresou a pomocou metódy ClearIPs() Skyffer sleduje, či uplynul limit 60 sekúnd od poslednej 
zachytenej komunikácie, po ktorom automaticky odškrtne toto políčko a odstráni značku s lokáciou 
danej IP adresy z mapy. Tabuľa obsahuje aj tlačítko pre odstránenie daného záznamu z tabuľky. 
Pre zobrazenie na mape potrebujeme aby aplikácia najskôr zistila, či sa IP adresa z ktorej 
volanie prichádza nachádza v geolokačnej databáze. 
7.3 VÝBER DATABÁZY PRE LOKALIZÁCIU TIESŇOVÉHO 
VOLANIA 
Pre výber jednej z verejne dostupných geolokačných databáz ktorú bude aplikácia Skyffer pre 
lokalizáciu používať sú dôležité nasledovné vlasnosti: pokrytie, rýchlosť, možnosť implementácie a 
cena. 
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POKRYTIE 
Pokrytie je z hľadiska zamýšľaného použitia aplikácie najdôležitejšia vlastnosť. IPv4 adresný priestor 
je ku dnešnému dňu už dávno vyčerpaný. Snahou výrobcu databázy je teda priradiť každej IP adrese 
čo najpresnejšie lokalizačné informácie. Obraz o pokrytí nám poskytne nasledujúca tabuľka: 
Databáza bloky adresný 
priestor 
počet krajín počet miest zemepisné 
súradnice 
MaxMindGeoIP 5 774 006 100 % 252 128 368 130 707 
MaxMindGeoLite 3 553 709 100 % 252 113 209 115 950 
IPligence 3 155 326 95,7 % 232 59 194 56 353 
IP2Location 6 706 973 --* 240 13 690 --* 
Tabuľka č. 6:Pokrytie jednotlivých databáz 
*údaje sa nepodarilo získať 
Bloky sú jednotlivé časti adresného priestoru, platí, že čím viac má databáza blokov, tým viac má 
adresný priestor rozdelený. Z počtu krajín ktoré jednotlivé databázy obsahujú by sme mohli usúdiť, že 
väčšina krajín sveta je pokrytá. Avšak toto neznamená, že krajiny sú rovnomerne pokryté, ani z 
pohľadu adresného priestoru, ani z geografického umiestnenia. Je to zavádzajúce, pretože viac ako 
45 % položiek v týchto databázach je sústredených v jedinej krajine: v Spojených štátoch [50]. 
Z tabuľky 4 si je tiež možné všimnúť veľké rozdiely medzi počtom IP blokov a počtom 
unikátnych  párov zemepisná šírka, dĺžka. Dobrým príkladom tohto je IPligence. Aj keď obsahuje 
zhruba len o niečo menší počet blokov ako GeoLite, tie bloky zodpovedajú len približne polovičnému 
počtu párov zemepisných súradníc. Toto pozorovanie vyvoláva určité pochybnosti o skutočnom 
zemepisnom rozlíšení databáz. 
RÝCHLOSŤ LOKALIZÁCIE  
Rýchlosť lokalizácie v prípade databázových riešení nebude hrať žiadnu rolu, pretože rýchlosť 
lokalizácie závisí od rýchlosti akou dokáže počítač databázu prehľadávať.  
Možnosti implementácie sú pri všetkých databázach približne rovnaké, no rozdiely sú 
v podporovaných programovacích jazykoch pre ktoré sú k dispozícii API. 
CENA 
Cena je posledný, ale dôležitý parameter pri výbere databázy. V mnohých prípadoch sa cena odvíja 
od presnosti s akou databáza poskytuje výsledky a aj od množstva detailov. Pre lokalizáciu núdzových 
volaní je kritické aby mala databáza čo možno najväčší počet párov zemepisných súradníc, miest a IP 
adries, naopak informácie napr. o poskytovateľovi internetového pripojenia alebo doména nie sú 
podstatné. 
Databáza MaxMindGeoIP MaxMindGeoLite IPligence IP2Location 
Úroveň 
lokalizácie 
mesto mesto mesto mesto 
Cena 370 $ zadarmo 199 $ 349 $ 
Tabuľka č. 7:Ceny jednotlivých databáz 
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Všetky spomínané parametre podľa môjho názoru dostatočne spĺňa databáza GeoLite od 
spoločnosti MaxMind. Pokrýva 252 krajín a  8,291,138  IP adries v Českej  Republike a 2,642,283 na 
Slovensku [17]. Určitý obraz o tom, ako presná je táto databáza v našich podmienkach nám dá 
štatistika o správnej lokalizácii v okruhu 40km, nesprávnej lokalizácii, či prípadne neznámeho mesta 
vyjadrená v percentách pre Českú republiku a Slovensko [51]: 
Krajina Správne lokalizované 
v okruhu 40 km 
Nesprávne 
lokalizované 
Mesto neznáme 
Česká republika 82 % 14 % 4 % 
Slovensko 45 % 25 % 30 % 
Tabuľka č. 8:Uvádzaná úspešnosť lokalizácie 
Cena je pre databázu s presnosťou na najvyššej úrovni je 20 USD za 50 000 dotazov alebo od 50 USD 
za jednu krajinu [18], čo by v zamýšľanom využití postačovalo. Spoločnosť MaxMind uvádza, že pri 
neaktualizovaní databáza stratí za mesiac asi 1,5 % presnosti. 
Voľne stiahnuteľná databáza je rozdelená na dva súbory: GeoLiteCity-Blocks a GeoLiteCity-
Location. V prvom súbore sú zapísané jednotlivé bloky IP adries v decimálnom tvare. Preto aj hľadanú 
IP adresu treba previesť do  tohto tvaru a po riadkoch kontrolovať, či sa nachádza v rozmedzí toho 
ktorého bloku. Ak sa nájde zhoda, tak sa v druhéhom súbore nájde odpovedajúci riadok a vyčítajú sa 
informácie ktoré sú dostupné. 
 
7.4 ZOBRAZOVANIE VÝSLEDKOV NA MAPE 
Pre zobrazovanie výsledkov na mape sa používajú dve knižnice Gmap.NET.Core.dll a 
Gmap.NET.Windows.Presentation.dll. Po získaní lokalizačných súradníc sa na mapu vykreslí špendlík, 
ktorý bude mať súradnice práve lokalizovanej stanice. Vykreslenie tohoto špendlíka ovláda užívateľ 
pomocou zaškrtávacieho políčka, alebo automatický time-out časovač, ktorý ho po 60 sekundách od 
poslednej zachytenej komunikácie z mapy odstráni. 
 
7.5 POUŽÍVATEĽSKÉ ROZHRANIE A TESTOVANIE 
Používateľské rozhranie aplikácie Skyffer je intuitívne. Po spustení sa zobrazí hlavné okno. Program 
Skyffer je programovaný pre prostredie MS Windows XP a vyššie. 
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Obrázok č. 9:Hlavné okno aplikácie Skyffer 
Používateľ musí pred spustením zachytávania vybrať sieťové rozhranie a nastaviť číslo portu na 
ktorom komunikuje aj Skype. Potom už len stačí stlačiť tlačitko Štart a okamžite sa začne sledovanie 
sieťovej komunikácie na nastavenom porte. Ak príde UDP paket ktorý bude vyhovovať podmienkam 
filtra, program vyčíta jeho IP adresu, zapíše ho do tabuľky a lokalizuje ho na mape. Používateľ má 
možnosť zadať IP adresu mauálne a po stlačení tlačítka Lokalizuj ju Skyffer zapíše do tabuľky 
a lokalizuje. 
TESTOVANIE 
Pre testovacie účely bol uskutočnený Skype hovor z budovy Slovenskej technickej univerzity v 
Bratislave s IP adresou 147.175.203.156. Skyffer tento hovor zachytil, zaznamenal a lokalizoval 
s nasledovným výsledkom: 
 
Obrázok č. 10: Výsledok lokalizácie skúšobného hovoru 
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Adresa v databáze je zaznamenaná ako „SK,02,Bratislava“ čo je presnosť na úrovni mesta, ale 
zobrazenie súradníc takmer presne odpovedá polohe budovy. 
Vyhľadaním danej IP adresy v databázach IP2Location, IPligence a skúšobnej online verzii databázy 
GeoIP2 získame nasledové údaje: 
Databáza Krajina Mesto Súradnice 
IP2Location SLOVAKIA BRATISLAVA 48.14816, 
17.10674 (B) 
IPligence Slovakia Bratislava nie sú dostupné 
GeoIP2 SK Bratislava, 
Bratislavsky kraj 
48.15, 17.1167 
(A) 
Tabuľka č. 9:Porovnanie výsledov lokalizácie 
Z tab. 9 môžeme vidieť, že všetky tri databázy boli schopné identifikovať IP adresu ako bratislavskú. 
ale zaujimavejšie výsledky prinesie porovnanie súradníc. 
 
Obrázok č. 11:Rozdiel v lokalizácii databázami IP2Location (B) a GeoIP2(A) 
Rozdiel v lokalizácii bol v tomto prípade približne 650 metrov vzdušnou čiarou, pričom bližšie 
k budove z ktorej bolo volanie realizované dokázali lokalizovať databázy spoločnosti MaxMind.  
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8 ZÁVER 
V tejto práci boli popísané metódy určenia geolokácie volajúceho pri hovoroch na tiesňovú linku 
z pevnej telefónnej siete, mobilnej siete a možnosti geolokácie v IP sieťach a ich využite pre účely 
určenia polohy volajúceho integrovaným záchranným systémom. Bol identifikovaný a analyzovaný 
najpopulárnejší program pre VoIP komunikáciu Skype. Ako súčasť práce bola vytvorená aplikácia 
Skyffer ktorá slúži na detekovanie IP adresy volajúceho pri prichádzajúcich hovoroch v programe 
Skype a jej následná lokalizácia na mape s využitím voľne dostupnej databázy spoločnosti MaxMind 
GeoCities Lite. Aplikácia funguje a lokalizuje všetky prichádzajúce volania pre Skype klienta.  
 Výrobca programu Skype jasne definuje, že jeho produkt sa nedá použiť pre tiesňové volania 
a táto práca potvrdzuje jeho dôvody. Presnosť lokalizácie závisí od presnosti databázy ktorú 
použijeme. Vzhľadom na to, že adresný priestor obsahuje nespočet dynamicky pridelovaných adries, 
budú geolokačné databázy vždy o krok pozadu. Napriek tomu, potenciál vytvoreného programu 
vidím vo využití v aplikáciach, kde nie je životne dôležité lokalizovať volajúceho minimálne na úroveň 
ulice. Sú to napríklad zákaznícke call centrá rôznych kamenných obchodov a e-shopov, ktoré sa 
komunikačnými prostriedkami musia prispôsobiť zákazníkom, ale zároveň chcú zvýšiť užívateľský 
komfort a predísť prípadnému zneužitiu. 
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK 
API rozhraní pro programování aplikací – Application Programming Interface 
BTS základnová stanice – Base Transceiver Station 
DNS systém doménových jmen – Domain Name System 
DoS osoprenie služby – Denial of Service 
HTTP protokol web stránok – Hypertext Transfer Protocol 
HTTPS zabezpečený protokol web stránok – Hypertext Transfer Protocol Secured 
IAM  signalizačná správa – Initial Address Message 
IANA autorita pravujúca pridelenie adries – Internet Assigned Numbers Authority 
ICMP oznamovací protokol – Internet Control Message Protocol 
IMEI medzinárodný identifikátor mobilného telefónu – International Mobile Equipment Identity 
ISDN digitálna sieť integrovaných služieb – Integrated Services Digital Network 
ISO/OSI referenčný sedemvrstvový model – Open Systems Interconnection Reference Model 
MAC fyzická adresa sieťového rozhrania –Media Access Control 
MLP  mobilný prenosový protokol – Mobile Location Protokol 
NAT prekladač sieťových adries – Network Address Translator 
NTP  protokol sieťového času – Network Time Protocol 
PIN osobný identifikačný kód – Personal Identification Number 
RIPE francúzsky: Európske IP siete – Réseaux IP Européens 
RTP protokol pre prenos v reálnom čase – Real-time Transport Protocol 
RTT obousměrné zpoždění – Round-Trip Time 
SIM  identifikačná karta účastníka mobilnej siete – Subscriber identity module 
SOAP  protokol na výmenu správ založených na XML – Simple Object Access Protocol 
SSID identifikátor bezdrôtovej siete – Service Set Identifier 
TCP  protokol řízení přenosu – Transmission Control Protocol 
TCP/IP protokolová sada TCP/IP 
UDP protokol prenosu užívateľských dát – User Datagram Protocol 
USD americký dolár 
VoIP protokol pre prenos hlasu internetom – Voice Over IP  
WiFi bezdrôtová siet – Wireless Fidelity 
WSDL  jazyk, ktorý opisuje, aké funkcie ponúka webová služba a spôsob, ako sa jej to opýtať – Web 
Services Description Language 
HZS ČR Hasičský a záchranný zbor ČR 
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